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Trust

Mehr als nur E-Mail-Zertifikate.

= Komfortable Erstellung und Pflege
von digitalen Zertifikaten.

= Professionelles Schliisselmanagement
zur Sicherstellung vertraulicher E-Mail-

E-Mail
Retention

I Trust ist die Grundlage, um die Aufgaben eines
Trustcenters zur Erstellung von Zertifikaten zu
Ubernehmen.

I Erstellung von X.509-Zertifikaten gemaB eigener

Kommunikation. Unternehmensrichtlinien.
m Zuverlassige Gultigkeitsiberwachung m Uberwachung der Gltigkeit von X.509-Zertifikaten.
aller Zertifikate. I Erstellung separater 6ffentlicher und privater Schlissel.
“ Ideale E"rganzung 2 Cr.'ypt: Zentralf m Offline Administrationswerkzeug
Verschliisselung und einfache Schliissel- . .
. . . unabhéangig von der Mailplattform.
verwaltung ohne aufwandige Public-Key-
Infrastructure (PKI). I RSA-Unterstltzung bis 4.096 Bit
I ECC-UnterstUtzung bis 256 Bit.
= Unterstltzt den Einsatz von Smartcard-Geraten.
I Effektiver Einsatz zusammen mit Crypt.
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Certificates required w

Create Corporate CA for E-Mail Encryption

Create own certificates

Possible Actions

Import / Export
Certificates

Provide Certifi-
cates for Crypt

Manage
Certificates

Result
Create and Maintain Certificates by your own
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E-Mail Pre-Processing

Aufbereitung von E-Mails fiir die
Weiterverarbeitung bzw. den Versand.

Gepackte Dateien entpuppen sich haufig als
Virenfallen, insbesondere wenn sie ver-
schllsselte Viren enthalten. Diese werden oft
unerkannt an Virenscannern vorbei-
geschleust.

E-Mail Pre-Processing sorgt dafur, dass ein-
gehende E-Mails zuerst serverseitig ent-
schllsselt und entpackt werden. Die
anschlieBende Spam- und Virenpriifung
identifiziert die Eindringlinge und stellt sie in
Quarantane. Geprufte E-Mails kdnnen dann
wieder automatisiert verschlisselt und weiter-
geleitet werden.

Ausgehende E-Mails lassen sich signieren,
mit Legal Disclaimer versehen, packen, auto-
matisiert verschlisseln und versenden.

E-Mails werden zentral, vollautomatisch und
adressenbasiert auf dem Mail-Server ver-
schlUsselt. Dabei kommen PGP, GnuPG oder
S/MIME zum Einsatz, die auch parallel
betrieben werden kénnen. Die Schlissel
lassen sich ohne aufwéandige Public-Key-
Infrastructure (PKI) serverseitig verwalten und
digitale Zertifikate komfortabel erstellen und
pflegen.
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E-Mail Lifecycle Management



